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Informationsblatt Datenschutz nach Art. 13 und 14 DS-GVO
Datenschutzhinweise fiir die Verarbeitung personenbezogener Daten im Zusammenhang

mit der Nutzung des Chatbots auf der Internetseite des Studierendenwerks Bonn

Mit den folgenden Informationen mochten wir lhnen einen Uberblick {iber die Verarbeitung Ihrer
personenbezogenen Daten durch uns und ber Ihre Rechte aus dem Datenschutzrecht geben.

Wer ist fiir die Datenverarbeitung verantwortlich und an wen kénnen Sie sich wenden?

Studierendenwerk Bonn AGR
LennéstrafRe 3

53113 Bonn

Telefon: 0228 - 73 7000

E-Mail: info@studierendenwerk-bonn.de

Internet: www.studierendenwerk-bonn.de

Sie erreichen unseren behdrdlichen Datenschutzbeauftragten unter
Studierendenwerk Bonn AGR

zu Handen des Datenschutzbeauftragten

LennéstrafRe 3

53113 Bonn

E-Mail: datenschutz@studierendenwerk-bonn.de

Telefonkontakt Giber unsere zentrale Telefonnummer: 0228 - 73 7000

Welche Datenkategorien verarbeiten wir?

Wir verarbeiten personenbezogene Daten, hier: IP-Adresse

Welche Quellen nutzen wir?

Ihr Browser tbermittelt bei jedem Website-Besuch Zugriffsdaten, sog. Server-Logfiles oder Access-Logs, die
wir — Uber den externen, datenschutzkonform eingebundenen Dienstleister Mittelwald — verarbeiten, um die
Systemsicherheit zu gewahrleisten. Mit diesen werden IP-Adresse, Verzeichnisschutzbenutzer, Datum und

Uhrzeit des Zugriffs, aufgerufene Seiten, Protokolle, Statuscode, Datenmenge, Referer (Seite, von der aus Sie
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uns besuchen), User Agent und aufgerufener Hostname erfasst. Die IP-Adressen werden dabei anonymisiert
gespeichert. Hierzu werden die letzten drei Ziffern entfernt, d.h. aus 127.0.0.1 wird 127.0.0.*. AuchIPv6-
Adressen werden anonymisiert. Zugriffe Gber FTP werden mit anonymisierter Angabe zu Benutzername und
IP-Adresse protokolliert. Die anonymisierten IP-Adressen werden fiir 60 Tage aufbewahrt. Angaben zum
verwendeten Verzeichnisschutzbenutzer werden nach einem Tag anonymisiert.

Diese Daten werden bendtigt, um die Systemsicherheit zu gewahrleisten, z.B. um bei einem Hackerangriff den
Angreifer zu identifizieren und zu blockieren. Dies ist fiir die Wahrnehmung der uns obliegenden Aufgaben
erforderlich und liegt in unserem iberwiegenden berechtigten Interesse (Art. 61 1 e EU-DS-GVO, § 3 DSG NRW,
§ 2 StWG).

Dartiber hinaus protokollieren wir mit sog. Error-Logs fehlerhafte Seitenaufrufe, um technische Fehler zu
entdecken und beheben zu kénnen; diese werden nach sieben Tagen gel6scht. Diese beinhalten neben den
Fehlermeldungen die zugreifende IP-Adresse und je nach Fehler die aufgerufene Webseite. Diese Daten
werden bendtigt, um Fehler auf unserer Website zu erkennen und zu beheben. Dies ist fir die Wahrnehmung
der uns obliegenden Aufgaben erforderlich und liegt in unserem lberwiegenden berechtigten Interesse (Art. 6 |
1e EU-DS-GVO, § 3 DSG NRW, § 2 StWG).

Die Eingabe und Verarbeitung personenbezogener Daten ist fiir die Nutzung des Chatbot nicht notwendig und
nicht erforderlich. Der Chat-Verlauf wird nach 30 Tagen geldscht.

Fiir welche Zwecke werden Daten verarbeitet?

KI-Chatbot als Assistent fir haufige und wiederkehrende Fragen auf der Webseite mit Basis-Informationen, die
in Textform bereits auf der Webseite stehen.

Die IP-Adresse wird benotigt, um die Systemsicherheit zu gewahrleisten, z.B. um bei einem Hackerangriff
den Angreifer zu identifizieren und zu blockieren. Dies ist fiir die Wahrnehmung der uns obliegenden Aufgaben
erforderlich und liegt in unserem (iberwiegenden berechtigten Interesse (Art. 6 | 1 e EU-DS-GVO, § 3 DSG
NRW, § 2 StWG).

Auf welcher Rechtsgrundlage werden Daten verarbeitet?

Im Rahmen lhrer Einwilligung (Art. 6 Abs. 1 a DS-GVO).

Die Einwilligung erfolgt im Chatdialog Gber die Zustimmung des Anwenders zu den Datenschutzrichtlinien. Ohne
das Akzeptieren der Datenschutzrichtlinien ist eine Nutzung des Chatbots nicht moglich.

Berechtigtes Interesse (Art. 6 | 1 e EU-DS-GVO, § 3 DSG NRW, § 2 StWG).

Wer bekommt lhre Daten?

Interne Stellen:
Kommunikation und Marketing (Weiterentwicklung des Chat-Bots) Externe

Stellen:
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.msg Systems AG (Hosting der Chat-Bot Applikation Auftragsverarbeitung)

IBM (Hosting der KI-Komponente ,IBM Watson"” in Europa als Unterauftragnehmer der .msg Systems)

Werden Ihre Daten in ein Drittland oder an eine internationale Organisation libermittelt?

Unsere Datenverarbeitung findet in Deutschland und in der EU statt, eine Ubermittlung der Daten an ein
Drittland oder eine internationale Organisation findet nicht statt.

Wie lange werden Ihre Daten gespeichert?

Die anonymisierten |P-Adressen werden fir 60 Tage aufbewahrt. Angaben zum verwendeten
Verzeichnisschutzbenutzer werden nach einem Tag anonymisiert.

Welche Datenschutzrechte haben Sie?

Wenn Sie durch eine entsprechende Erklarung eingewilligt haben, dass wir lhre personenbezogenen Daten
verarbeiten diirfen, konnen Sie die Einwilligung jederzeit fiir die Zukunft widerrufen. Durch den Widerruf wird
die RechtmaRigkeit der Datenverarbeitung, die aufgrund der Einwilligung in dem Zeitraum bis zum Widerruf
erfolgt ist, nicht berlhrt. Der Widerruf kann grundsatzlich formfrei eingelegt werden. Aus Nachweisgriinden
bitten wir Sie jedoch, den Widerruf per Post oder E-Mail zu erklaren, an die am Anfang dieses Infoblatts
angegebenen Kontaktdaten, bitte verwenden Sie den Betreff ,Widerruf der Einwilligung”. Wenn Sie |hre
Einwilligung widerrufen, werden wir die davon betroffenen personenbezogenen Daten nicht weiter
verarbeiten und I6schen, es sei denn, eine gesetzliche Regelung erlaubt die weitere Verarbeitung (Art. 7
DSGVO).

Werden Ihre personenbezogenen Daten verarbeitet, so haben Sie das Recht, Auskunft tiber die zu Ihrer Person
gespeicherten Daten zu erhalten (Art. 15 DS-GVO i. V. mit § 12 DSG NRW).

Sollten unrichtige personenbezogene Daten verarbeitet werden, steht hnen ein Recht auf Berichtigung zu (Art.
16 DS-GVO).

Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die L6schung oder Einschrankung der
Verarbeitung verlangen (Art. 17 und 18 DS-GVO).

Sie haben unter bestimmten Voraussetzungen ein Recht auf Ubertragung der Sie betreffenden
personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gangigen und
maschinenlesbaren Format, wenn die VVerarbeitung auf einer Einwilligung oder einem Vertrag beruht und mit
Hilfe automatisierter Verfahren erfolgt (Art. 20 DS-GVO).

Einzelfallbezogenes Widerspruchsrecht (Art. 21 DS-GVO i. V. mit § 14 DSG NRW)

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchstabe e DS-GVO
(Datenverarbeitung zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt und die dem
Studierendenwerk ibertragen wurde) erfolgt, Widerspruch einzulegen. Legen Sie berechtigt Widerspruch ein,
werden lhre personenbezogenen Daten nicht mehr verarbeitet, es sei denn, wir kdnnen zwingende
berechtigte Griinde oder offentliche Interessen fir die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung
von Rechtsansprichen.
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Der Widerspruch kann formfrei eingelegt werden. Aus Nachweisgriinden bitten wir Sie, den Widerspruch per
Post oder E-Mail mitzuteilen, an die am Anfang dieses Infoblatts angegebenen Kontaktdaten, bitte
verwenden Sie den Betreff ,Widerspruch”.

Sollten Sie von Ihren oben genannten Rechten Gebrauch machen, priifen wir, ob die rechtlichen
Voraussetzungen hierfir erflllt sind, und Sie erhalten von uns eine entsprechende Mitteilung. Ggf. werden wir
Sie bitten, sich zu identifizieren; hierzu sind wir bei bestehenden Zweifeln verpflichtet.

Sie haben die Maglichkeit, sich mit einer Beschwerde an den oben genannten Datenschutzbeauftragten zu
wenden, oder an eine Datenschutzaufsichtsbehorde, zum Beispiel an die Landesbeauftragte fiir Datenschutz
und Informationsfreiheit NRW, Postfach 20 04 44, 40102 Diisseldorf, Tel.: 0211/38 424-0, E-Mail:

poststelle@Idi.nrw.de

Gibt es fiir Sie eine Pflicht zur Bereitstellung von Daten?

Es gibt keine Pflicht zur Bereitstellung der Daten. Wenn Sie die Datenschutzerklarung nicht akzeptieren
kénnen Sie den Chatbot nicht nutzen.

Weitere Fragen zum Datenschutz

Bei weiteren Fragen zum Datenschutz wenden Sie sich bitte an Ihre tiblichen Ansprechpartner, die [hnen gern
weiterhelfen, oder an unseren Datenschutzbeauftragten, mit den oben angegebenen Kontaktdaten. Bitte
berticksichtigen Sie, dass bei Teilzeitstellen und im Falle von Urlaub/Krankheit die Bearbeitung evtl. etwas
verzogert erfolgt, vielen Dank.

Stand: 09. Marz 2022
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